Instrukcja zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych

Zatwierdzit:

31.08.218 r. Beata Czapla

(data, podpis)



Niniejsza Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, zwana dalej Instrukcjg, przyjeta zostata w celu wykazania, ze dane
osobowe w systemach informatycznych wykorzystywanych przez Szkote Podstawowg nr 10
im. Stefa Zeromskiego w Koszalinie przetwarzane s w sposéb zgodny z przepisami prawa
majacymi zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 1 lit. f)
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
RODO).

Definicje:
1. Administrator Danych — Szkota Podstawowa nr 10 im. Stefana Zeromskiego w Koszalinie

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej

3. System informatyczny — zesp6t wspotpracujgcych ze sobg urzgdzen, programoéw, procedur
przetwarzania informacji, narzedzi programowych zastosowanych w celu Przetwarzania
danych

4. Uzytkownik — osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych

5. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwtaszcza te, ktdre wykonuje sie w Systemach informatycznych

6. Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed
ich nieuprawnionym Przetwarzaniem

7. Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujagcy osobe upowazniong do Przetwarzania danych osobowych w systemie

informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie

8. Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w Systemie informatycznym (Uzytkownikowi)

l. Procedura nadawania i zmiany uprawnien

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione i ich ujawnienia z powodu braku swiadomosci koniecznosci ochrony danych
osobowych.
1. Kazdy pracownik przed przystgpieniem do przetwarzania danych osobowych musi
zapoznac sie z:



10.
11.

12.

- zasadami przetwarzania i ochrony danych osobowych zawartych
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (RODO),

- Polityka ochrony danych osobowych, w tym Regulaminem ochrony danych
osobowych (zatacznik nr 8 do Polityki);

- niniejszg Instrukcja.

Po podpisaniu oswiadczenia o zachowaniu poufnosci (zat. nr 1 do Instrukcji)
Administrator danych osobowych lub osoba przez niego upowazniona wydaje
pracownikowi Upowaznienie do przetwarzania danych osobowych (zat. nr 2 do
Instrukcji) i aktualizuje wykaz osdb uprawnionych do przetwarzania danych
osobowych.

Po wprowadzeniu danych nowego pracownika do systemu Kadrowego (dane musza
zawiera¢ numer PESEL i adres email) automatycznie tworzone jest nowe konto
uzytkownika w systemie ESZO z hastem startowym. Hasto startowe musi by¢ zmienione
przy pierwszym logowaniu.

Dostep do aplikacji i jezeli jest to wymagane do stacji roboczej nadawany jest
pracownikowi w formie indywidualnego identyfikatora (loginu).

W celu nadania uprawnien do pracy w aplikacjach Nabdr, Analizator szkolny,
Arkusz organizacyjny, narzedzia finansowe, MOL, Kadry, Ptace udostepnianych
na platformie ESZO, ADO wysyta stosowng informacje do administratora
systemow w Wydziale Edukacji Urzedu Miasta.

W celu nadania uprawnien do aplikacji PROTON (rejestr korespondencji), ADO
wysyta informacje do administratora aplikacji w Wydziale Informatyki Urzedu
Miasta.

Dla pracownikéw szkoty nadane sg uprawnienia administratorskie w zakresie
aplikacji nalezgcych do grupy iUczniowie (Sekretariat, Dziennik, Plan lekcji,
Zastepstwa, Obowigzek) — login: administratordziennik i aplikacji Ksiegowos¢ —
login: szkola.ksiegowosc. Administratorem aplikacji nalezgcych do grupy
iUczniowie jest ADO i/lub inna, wskazana przez niego osoba a administratorem
aplikacji Ksiegowos¢ jest Gtdwna Ksiegowa.

W przypadku zmiany zakresu przydzielonych obowigzkéw administrator
odpowiednio modyfikuje uprawnienia do pracy w aplikacjach dziedzinowych.

W przypadku zmiany stanowiska, zwigzanej z odebraniem uprawnien do pracy
w systemach na platformie ESZO lub w systemie SIO, Ilub zaprzestania
wykonywania pracy na rzecz szkoty, ADO informuje niezwtocznie administratora
systeméw w Wydziale Edukacji lub w Wydziale Informatyki Urzedu Miasta
o koniecznosci wyrejestrowania uzytkownika.

Przy przydzielaniu uprawnien obowigzuje zasada minimalizacji uprawnien.
Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego
nie moze byé przydzielony innej osobie.

Uzytkownikéw obowigzuje zasada pracy z uzyciem wiasnego loginu. Zabroniona
jest praca w jakimkolwiek elemencie systemu informatycznego na loginie innego
uzytkownika.

Polityka haset (metody i $Srodki uwierzytelniania)



Stosowanie polityki haset zapewnia, ze do systeméw informatycznych, w ktérych
sg przetwarzane dane osobowe majg dostep tylko osoby do tego upowaznione.
W przypadku komputeréw ogdlnodostepnych, na dyskach ktérych nie zapisuje sie plikdw

zawierajacych dane osobowe, nie stosuje sie uwierzytelnienia do komputera.

Administrator stosuje nastepujgce wymogi w stosunku do budowy hasta, jego uzytkowania
i przechowywania:

1.

10.

11.
12.

Uzytkownik komputera i aplikacji, w celu uwierzytelnienia podaje indywidualny login
i hasto.

Hasto uzytkownika powinno mie¢ minimum 8 znakdw, zawiera¢ co najmniej jedng
duzg i jedng mafta litere jedng cyfre i znak specjalny.

Hasto powinno byé zmieniane co miesigc nawet, jezeli aplikacja tego nie wymaga i nie
powtarzad sie czesciej niz co 4 miesigce.

Hasta wpisywane z klawiatury nie moga pojawiaé sie na ekranie monitoréw w formie
jawne;j.

Hasta dostepu do aplikacji, przy kazdym logowaniu, powinny by¢é wpisywane
z klawiatury.

Zabrania sie korzystania z funkcji ,Zapamietaj mnie na tym komputerze”.

Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna kojarzyc
z uzytkownikiem komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty,
imiona, marka lub nr rejestracyjny samochodu itp.

Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych.
Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak réwniez
dostepu do stanowiska roboczego po uwierzytelnieniu w systemie osobom
nieuprawnionym.

Hasto uzytkownika nalezy utrzymywa¢ w tajemnicy, rowniez po uplywie jego
Waznosci.

Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi systemu.
W przypadku, gdy istnieje podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie
probleméw do powiadomienia o tym fakcie Administratora Danych Osobowych.

Procedura tworzenia kopii zapasowych

Celem procedury jest zapewnienie, ze w przypadku awarii dysku lub zaktdcenia spdjnosci lub
dostepnosci danych z réznych powoddw istnieje mozliwos¢ ich odtworzenia.

1.

w

Kopie zapasowe danych zgromadzonych w systemie informatycznym ESZO
i w systemie PROTON sporzadza Urzad Miejski w Koszalinie.

Kopie zapasowe i dorazne lokalnej Bazy Danych SIO, sporzadza sekretarz szkoty.

Kopie zapasowe bazy danych PLATNIK sporzadza informatyk, raz w miesigcu.

Dorazne kopie plikdw, tworzonych poza aplikacjami, zawierajgcych dane osobowych,
wykonujg uzytkownicy komputerdéw, na ktérych pliki zostaty utworzone. Wykonanie
kopii doraznych nie jest obowigzkowe. Uzytkownik sam decyduje o wykonaniu tych
kopii.



5. Wszystkie kopie zapasowe wykonane sg na nos$nikach zewnetrznych bedacych
wtasnoscig szkoty.

6. Wszystkie tematy zaje¢ muszg by¢ uzupetnione w iDzienniku z dniem zakonczenia
zaje¢ edukacyjnych w danym roku szkolnym, za ich uzupetnienia odpowiada
nauczyciel realizujgcy zajecia.

7. Wszystkie informacje o uczniach muszg by¢ uzupetnione w iDzienniku z dniem
zakonczenia zaje¢ edukacyjnych, za ich uzupetnienie odpowiada wychowawca
oddziatu.

8. W terminie 10 dni od zakorczenia roku szkolnego, administrator iDziennika zapisuje
dane stanowigce dziennik elektroniczny na zewnetrznym nosniku danych, wedtug
stanu na dzien zakoriczenia roku szkolnego. Kopia iDziennika powinna by¢ podpisana
kwalifikowanym certyfikatem podpisu elektronicznego.

9. Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢
w sposob uniemozliwiajgcy odczyt danych.

V. Sposdb, miejsce i okres przechowywania elektronicznych nosnikéow
zawierajgcych dane osobowe i kopii zapasowych

1. Kopie zapasowe wykonywane sg na pendrive lub dysku wymiennym.

2. Kopie zapasowe i dorazne przechowuje sie w zamknietych meblach biurowych
W miejscu wykonania kopii.

3. Zabrania sie pozostawiania nosnikdw, zawierajacych kopie zapasowe
w komputerach.

4,  Kopie iDziennika przechowuje sie Zaktadowe] Sktadnicy Akt.

V. Ochrona przed oprogramowaniem ztos$liwym

Na komputerach zainstalowane sg programy antywirusowe. Przy konfiguracji
programu antywirusowego okresla sie miedzy innymi zasady:

- aktualizacji baz antywirusowych,

- skanowania komputera programem antywirusowym.

Za konfiguracje programu antywirusowego odpowiada informatyk.

Uzytkownikowi komputera zabrania sie dokonywania zmiany ustawien programu
antywirusowego.

W przypadku, gdy na komputerze pojawig sie jakiekolwiek komunikaty pochodzgce
od programu antywirusowego, uzytkownik ma obowigzek powiadomi¢ o tym fakcie
ADO lub administratora systemu.

VI. Procedury wykonywania przegladow i konserwacji sprzetu oraz nosnikow
informacji stuzacych do przetwarzania danych

1. Za wykonanie przeglagddéw i konserwacji komputeréw odpowiada administrator
systemu. Obowigzki administratora systemu petnig pracownicy firmy, z ktérg ADO
podpisat umowe.



2. Kazdy komputer podlega sprawdzeniu legalnosci oprogramowania raz w roku.
Z kontroli sporzgdzany jest protokot.

VIl. Stosowane srodki ochrony nosnikéw zawierajgcych dane osobowe

1. W przypadku koniecznosci przekazania do naprawy komputera, na ktérym
przetwarzane byly dane osobowe, o ile to mozliwe nalezy wyciggna¢ z niego dysk
twardy.

2. Kazdorazowo przed wycofaniem komputera z eksploatacji lub przeniesieniem
komputera na inne stanowisko nalezy przekazaé¢ do administratorowi systemu, by
ten napisat informacje znajdujgce sie na dyskach komputera.

3. Wymienne nosniki informacji, przed wyrzuceniem lub przekazaniem ich do firmy
utylizacyjnej powinny by¢ fizycznie zniszczone.

4. Proces fizycznego zniszczenia nosnikdow informacji powinien byé nadzorowany przez
kierownika gospodarczego.

5. Z procesu fizycznego zniszczenia nosnikow powinien powstacé protokdt potwierdzony
przez kierownika gospodarczego oraz ADO.

6. Wydruki komputerowe i wymienne nosniki informacji zawierajagce dane osobowe
powinny by¢ przechowywane w zamykanych szafach.

VIIl. Procedura bezpiecznego korzystania z komputeréw przenosnych

Dysk komputera przenosnego powinien by¢ zabezpieczony przez zastosowanie
oprogramowania szyfrujgcego.

Komputera przenosnego nie nalezy pozostawia¢ bez nadzoru w miejscach
publicznych, miedzy innymi w samochodzie czy przechowalni bagazu.

Z komputera przenosnego nalezy korzysta¢ w sposdéb minimalizujacy ryzyko dostepu
do przetwarzanych danych przez osoby nieupowaznione.

Przy korzystaniu z komputera przenosnego w miejscach publicznych i w srodkach
transportu publicznego nalezy chroni¢ informacje wyswietlane na monitorze przed
wgladem osdb nieuprawnionych.

Zabrania sie dopuszczania 0sdéb nieupowaznionych do korzystania z komputera
przenos$nego na ktérym przetwarzane sg dane osobowe.

W przypadku kradziezy lub zagubienia komputera przenosnego nalezy bezzwitocznie
powiadomi¢ Administratora Danych.



Zatacznik nr 1 do Instrukgji

OSWIADCZENIE
0O ZACHOWANIU POUFNOSCI

Ja NIiZEj POAPISANY(3) vrvrrereiiiiiiiiiee it cettre e et e e e e s rrae e e e e rae e e e snnnes

zatrudniony(-a) w Szkole Podstawowej nr 10 im. Stefana Zeromskiego zapoznatem (-am) sie

z przepisami:

1) Rozporzgdzeniem Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych,

2) Politykg ochrony danych osobowych, w tym Regulaminem ochrony danych osobowych
w Szkole Podstawowej nr 10 w Koszalinie,

3) Instrukcjg zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych.

Ww. dokumenty  znajdujg  sie na szkolnej stronie internetowe;j
http://www.sp10koszalin.pl/ w zaktadce "dokumenty szkoty" oraz dostepne s3g
w sekretariacie szkoty.

Niniejszym zobowigzuje sie przestrzega¢ zasad oraz procedur wynikajgcych
z powszechnie obowigzujgcych przepisdéw prawa oraz regulacji wewnetrznych w zakresie
ochrony danych osobowych.

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczania, do ktérych mam lub bede miat(-a) dostep w zwigzku z wykonywaniem
obowigzkéw wynikajgcych ze stosunku zatrudnienia, zaréwno w trakcie jego trwania, jak i po
ustaniu.

Oswiadczam, ze zostatem(-am) pouczony(-a) o odpowiedzialnosci za niedopetnienie
obowigzkéw wynikajgcych z niniejszego oswiadczenia.

Czytelny podpis sktadajgcego
Data os$wiadczenie



Zatgcznik nr 2 do Instrukgji

Koszalin, dn. .......cccuuvneeee.

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119, s. 1) — dalej RODO - nadaje upowaznienie Pani/Panu:

Nauczyciel

do przetwarzania danych osobowych w nastepujgcych zbiorach danych

w zakresie niezbednym do wykonywania obowigzkéw na ww. stanowisku.
Identyfikator do przetwarzania danych w systemie informatycznym — .....ccccevrveeeennnneee.
Upowaznienie obowigzuje na czas zajmowania stanowiska nauczyciela.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami RODO i ustawami szczegétowymi a takze
z Politykg ochrony danych osobowych Pracodawcy.

Jednoczes$nie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem petnej
ich ochrony przy zastosowaniu s$rodkéw technicznych i organizacyjnych wdrozonych
u Pracodawcy.

podpis osoby uprawnionej do nadania

upowaznienia

Zapoznatam / zapoznatem sie z trescig upowaznienia

podpis osoby przyjmujgcej upowaznienie



