Polityka ochrony danych osobowych

Zatwierdzit:

31.08.2018 r. Beata Czapla

(data, podpis)



Niniejszy dokument jest Politykg Ochrony Danych Osobowych w rozumieniu RODO — Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osdéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s.1).

Zawiera on:

a) opis zasad ochrony danych obowigzujgcych w Szkole Podstawowej nr 10 im. Stefana
Zeromskiego w Koszalinie.

b) odwotania do procedur i instrukcji dotyczacych poszczegdlnych obszaréw ochrony danych
osobowych.

Polityka Ochrony Danych Osobowych zostata sporzadzona w celu wykazania, ze dane osobowe
sq przetwarzane i zabezpieczone zgodnie z wymaganiami RODO.

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Dyrektor Szkoty. Za nadzoér
i monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony Danych. Do stosowania
Polityki zobowigzani sg wszyscy pracownicy przetwarzajgcy dane osobowe.

§ 1 Skréty i definicje

Stosowane w niniejszym dokumencie skroty i definicje oznaczaja:

a) Polityka oznacza niniejszg Polityke bezpieczenstwa, o ile co innego nie wynika wyraznie
z kontekstu,

b) RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1),

c¢) Dane osobowe oznaczajg wszystkie informacje dotyczace zidentyfikowanych lub mozliwych
do zidentyfikowania oséb fizycznych,

d) Dane wrazliwe oznaczajg dane specjalne i dane karne,

e) Dane specjalne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualnosci lub orientacji seksualnej,

f) Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow
skazujgcych i naruszen prawa,

g) Osoba oznacza osobe, ktérej dane dotyczg, o ile co innego nie wynika wyraznie z kontekstu,

h) Podmiot przetwarzajagcy oznacza organizacje lub osobe, ktérej Szkota powierzyta
przetwarzanie danych osobowych (np. ustugodawca IT),

i) Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczgcych efektéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie,

j)  Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowej,

k) 10D lub Inspektor oznacza Inspektora Ochrony Danych Osobowych,

I)  RCPD lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych,



m) Administrator Danych oznacza Szkote Podstawowg nr 10 im. Stefana Zeromskiego w
Koszalinie.

§ 2 Inspektor Ochrony Danych

1.

Administrator Danych jest podmiotem publicznym, ktéry na mocy art. 37 ust. 1 RODO ma
obowigzek powotania Inspektora Ochrony Danych (10D).

Osoba powotana na stanowisko 10D posiada:

a)

b)

c)

odpowiednig wiedze fachowg tj. gruntowng wiedze na temat krajowego
i europejskiego prawa oraz praktyk w dziedzinie ochrony danych osobowych,
znajomos¢ struktury administratora oraz wiedze o dokonywanych czynnosciach
przetwarzania a takie o systemach informatycznych oraz o potrzebach
administratora w zakresie bezpieczeristwa i ochrony danych,

znajomos¢ przepisdow administracyjnych oraz postepowania administracyjnego
w jednostce organizacyjnej,

i odpowiednie cechy osobowe tj. uczciwosc¢ i wysoko rozwinietg etyke zawodowsa.

IOD jest zatrudniony na podstawie umowy cywilno-prawnej i zostat powotany dokumentem
»Wyznaczenie Inspektora Ochrony Danych”.

IOD podlega bezposrednio Dyrektorowi Szkoty.

IOD wykonuje obowigzki wskazane w art. 39 RODO.

§ 3 Zasady ochrony przetwarzania danych osobowych

Administrator przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

Ny ks wDNe

W oparciu o podstawe prawng i zgodnie z prawem,
rzetelnie i uczciwie,

w sposob przejrzysty dla osoby, ktérej dane dotycza,
w konkretnych celach,

tylko niezbedne dane,

nie dtuzej niz trzeba,

zapewniajgc odpowiednie bezpieczenstwo danych.

§ 4 System ochrony danych

Na system ochrony danych osobowych sktadajg sie nastepujgce elementy:

=

O N A WN

zidentyfikowane zbiory danych osobowych oraz opis sposobdw ich przetwarzania,
Rejestr Czynnosci Przetwarzania Danych Osobowych,

podstawy prawne przetwarzania danych osobowych,

zasady realizacji obowigzku informacyjnego,

procedury obstugi praw oséb, ktdrych dane sg przetwarzane,

metody zarzgdzania minimalizacjg przetwarzanych danych,

procedury zapewniajgce odpowiedni poziom bezpieczeristwa danych,

zasady identyfikacji i obstugi incydentow,

procedura przywrdcenia dostepnosci danych osobowych w razie wystgpienia incydentu,

10. zasady powierzania przetwarzania danych podmiotom zewnetrznym,



11. zasady uruchamiania nowych projektéw, w ramach ktérych bedg przetwarzane dane
osobowe.

4.1. Identyfikacja zbiordw danych osobowych

Administrator danych zidentyfikowat procesy i zbiory, w ktéorych sg przetwarzane dane
osobowe. Dla kazdego zbioru wskazano wiasciciela i zweryfikowano czy nie zachodzi przypadek
wspoéfadministrowania. W ramach przeprowadzonej inwentaryzacji zostaty wskazane grupy
informacji przetwarzane w zbiorach. W ramach kazdego zbioru dokonano analizy zwigzanej
z przetwarzaniem szczegdlnych kategorii danych osobowych oraz ewentualnym profilowaniem.
W ramach inwentaryzacji wskazano réwniez aplikacje, ktére stuzg do przetwarzania danych.

Zinwentaryzowane zbiory zostaty opisane w ,Wykazie zbioréw w ktérych przetwarzane
sg dane osobowe”, ktéry zawiera informacje wskazane w zatgczniku nr 1 do niniejszej Polityki.

4.2. Rejestr Czynnosci Przetwarzania Danych Osobowych

Administrator danych prowadzi, zgodnie z wymaganiami art. 30 RODO, Rejestr Czynnosci
Przetwarzania Danych Osobowych. Rejestr stanowi forme dokumentowania czynnosci przetwarzania
danych osobowych. Za prowadzenie Rejestru odpowiada 10D. Rejestr jest aktualizowany
w przypadku podjecia przez Administratora nowych czynnosci przetwarzania danych. Wzér Rejestru
Czynnosci Przetwarzania Danych stanowi zatgczniku nr 2 do Polityki.

Niektére dane osobowe s3 przetwarzane w podmiocie przetwarzajagcym na podstawie
umowy powierzenia przetwarzania. Rejestr dla tych danych prowadzony jest zgodnie ze wzorem
stanowigcym zat. nr 3 do Polityki.

4.3. Podstawy prawne przetwarzania danych osobowych

Administrator dokumentuje w Wykazie zbioréw, o ktédrym mowa w pkt. 4.1. podstawy
prawne przetwarzania danych osobowych dla poszczegdlnych zbioréw. W przypadku kazdego zbioru
wskazuje podstawe prawng przetwarzania danych zwyktych i szczegdlnych kategorii danych
osobowych, ktére wynikajag z RODO (np. zgoda, umowa czy obowigzek prawny) i dookresla je
dodatkowymi informacjami np. dla zgody wskazujgc na jej zakres a w przypadku podstawy prawnej
konkretny przepis ustawy branzowej. Podstawy prawne sg okresowo weryfikowane.

4.4. Zasady realizacji obowigzku informacyjnego

Przy pozyskiwaniu danych osobowych od osoby, ktérej dane dotyczg Administrator spetnia
obowigzek informacyjny opisany w art. 13 RODO.

W przypadku pozyskiwania danych od potencjalnych pracownikéw, Administrator przekazuje
w ogtoszeniu o rozpoczeciu rekrutacji informacje o miejscu publikacji klauzuli informacyjnej.

Przy zbieraniu danych od pracownikéw obowigzek informacyjny realizowany jest przez
udostepnienie informacji o przetwarzaniu danych pracownika w formie dokumentu papierowego
i potwierdzenie jej odebrania przez ztozenie podpisu pod stosownym oswiadczeniem. W stosunku do
0s6b zatrudnionych u Administratora w dniu wejScia w Z2ycie niniejszej Polityki obowigzek
informacyjny zostat zrealizowany przez udostepnienie klauzuli w formie papierowej i potwierdzenie
podpisem zapoznania sie z nig.

W przypadku pozyskiwania danych osobowych od rodzicow (dane osobowe rodzicéw
i ucznidw), kazdy z nich ma mozliwos¢ zapoznania sie z odpowiednig klauzulg informacyjng
wywieszong na tablicy ogtoszen w siedzibie administratora i opublikowang w BIP-ie szkoty.



W innych przypadkach pozyskiwania danych osobowych, podmiotom danych jest
udostepniana informacja o miejscu publikacji klauzuli informacyjnej.

Sposdb realizacji obowigzku informacyjnego dla kazdego zbioru jest wskazany w Wykazie
zbioréw, o ktorym mowa powyze;j.

4.5. Procedury obstugi praw o0séb, ktérych dane sg przetwarzane

W celu witasciwej obstugi praw osdb, ktorych dane sg przetwarzane przez Administratora,
zostata opracowana Procedura obstugi zgdan podmiotu danych, ktéra stanowi zatgcznik nr 3
do Polityki.

4.6. Metody zarzadzania minimalizacja przetwarzanych danych

Na minimalizacje przetwarzania danych majg wptyw nastepujace czynniki:
- adekwatnos¢ danych w stosunku do celu przetwarzania,
- dostep do danych tylko dla tych oséb i w takim zakresie jak jest to niezbedne,
- przechowywanie danych nie dtuzej niz jest to niezbedne.

W ramach wdrazania RODO Administrator zweryfikowat zakres pozyskiwanych informacji
oraz zakres ich przetwarzania pod katem adekwatnosci w stosunku do celu. Administrator zobowigzat
wiascicieli danych osobowych do okresowego przegladu pozyskiwanych i przetwarzanych danych
osobowych, by zapewni¢, ze ich zakres nie wykracza ponad niezbedne minimum. W celu wywigzania
sie z tego zadania, wtasciciel danych powinien miedzy innymi zweryfikowac, czy nie nastgpity zmiany
w przepisach prawa.

W celu minimalizacji dostepu do danych osobowych Administrator stosuje ograniczenia
organizacyjne, fizyczne i logiczne. Ograniczenia organizacyjne realizowane sg poprzez odbieranie
od pracownikdw zobowigzan o zachowaniu poufnosci i okredlanie zakresu upowaznien
do przetwarzania danych. Ograniczenia fizyczne wynikajg z reglamentacji dostepu do pomieszczen
i dokumentdéw. Ograniczenia logiczne realizowane s przez nadawanie odpowiednich uprawnien
dostepowych do zasobdéw sieciowych i systemow, w ktérych sg przetwarzane dane osobowe.
Uprawnienia dostepowe sg aktualizowane przy zmianie stanowiska lub roli pracownika w procesie
przetwarzania danych. Administrator zapewnia, ze przynajmniej raz do roku dokonuje przegladu
uzytkownikow systeméw i nadanych im uprawnien. Szczegdtowe zasady zarzgdzania uprawnieniami
zostaty opisane w Procedurze nadawania i zmiany uprawnien.

Administrator zarzgdza cyklem zycia dokumentéw. Jednolity Rzeczowy Wykaz Akt / Instrukcja
kancelaryjna okresla zaréwno okres przechowywania dokumentéw na stanowisku pracy jak i okres
ich archiwizacji. Administrator zapewnia, ze dokumenty przechowywane w archiwum sg poddawane
okresowym przeglagdom i ze s niszczone w bezpieczny sposéb po uptywie okresu ich
przechowywania.

4.7. Procedury zapewniajgce odpowiedni poziom bezpieczenstwa

Administrator zapewnia odpowiedni poziom bezpieczeristwa danych osobowych przez:

- zapewnienie odpowiedniego stanu wiedzy o bezpieczenstwie i zagrozeniach wynikajgcych
z przetwarzania danych osobowych (szkolenia pracownikéw),

- okresowe przeprowadzanie analizy ryzyka i dobdér mozliwych do zastosowania zabezpieczen
technicznych i organizacyjnych zgodnie z Procedurg analizy ryzyka zatgcznik nr 4 do Polityki,



- weryfikacje skutecznosci wdrozonych zabezpieczen.

Administrator jest zwolniony z przeprowadzania oceny skutkéw dla ochrony danych dla tych
operacji przetwarzania, ktére majg podstawe prawng w prawie polskim lub prawie UE.

Administrator dokonuje oceny skutkédw dla ochrony danych w tych operacjach, ktore
wskazuje organ nadzorczy.

Po wdrozeniu nowych zabezpieczen, ustanowionych w wyniku przeprowadzonej analizy
ryzyka i ewentualnie oceny skutkédw dla ochrony danych osobowych administrator aktualizuje
dokument Wykaz stosowanych zabezpieczen.

4.8. Zasady identyfikacji i obstugi incydentéw

Administrator przyjat zasady zobowigzujgce wszystkich pracownikéw do powiadamiania
o stwierdzeniu podatnosci systemu ochrony danych lub wystgpieniu incydentu bezpieczeristwa.
Zasady te zostaty opisane w Regulaminie ochrony danych osobowych.

Procedura obstugi naruszen ochrony danych stanowi zatgcznik nr 5 do Polityki.

4.9. Zasady powierzania przetwarzania danych podmiotom zewnetrznym

Administrator opracowat ankiete, na podstawie ktérej weryfikuje nowe firmy, z ktérymi
zamierza podpisa¢ umowy powierzenia przetwarzania danych osobowych (zatacznik nr 6 do Polityki).
Weryfikacja firm ma zapewni¢, ze podmioty przetwarzajace dajg wystarczajace gwarancje
bezpiecznego przetwarzania danych osobowych.

Administrator opracowat wzér umowy powierzenia przetwarzania danych osobowych, ktére
stanowi zatgcznik nr 7 do Polityki.

Administrator prowadzi rejestr umoéw, na podstawie ktérych powierzyt przetwarzanie danych
podmiotom zewnetrznym.

4.11. Zasady uruchamiania nowych projektéw, w ramach ktérych bedg przetwarzane dane osobowe

W przypadku uruchamiania nowych projektéw zwigzanych z przetwarzaniem danych
osobowych administrator zapewnia, ze uwzglednia w nich zagadnienia zwigzane z bezpieczenstwem
i minimalizacjg przetwarzanych danych.

§ 5 Postanowienia koncowe

1. Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych jest
przeszkolony w zakresie RODO i wewnetrznych regulacji dotyczacych ochrony danych
osobowych.

2. Zbidr podstawowych zasad bezpiecznego przetwarzania danych osobowych zostat zapisany
w Regulaminie ochrony danych osobowych (zatgcznik nr 8 do Polityki).

3. Po zapoznaniu sie z zasadami ochrony danych osobowych, pracownik potwierdza znajomos¢
tych zasad i deklaruje ich stosowanie.

Polityke ochrony danych osobowych wprowadzono Zarzadzeniem nr 36/2017/2018 Dyrektora Szkoty
z dnia 31 sierpnia 2018 r.



Zat. nr 1 do Polityki
Wykaz zbioréw - Szkota Podstawowa nr 10 im. Stefana Zeromskiego w Koszalinie

Numer
zbioru | Nazwa zbioru Nazwa systemu Login
1 Rekrutacja uczniéw Nabor X
2 Ksiega ewidencji dzieci (tylko szkota obwodowa)
3 Ksiega ewidencji uczniéw Sekretariat X
4 Dziennik lekcyjny eDziennik X
5 Dziennik zaje¢ w Swietlicy
Dziennik innych zaje¢, w tym z zakresu pomocy
6 psychologiczno-pedagogicznej

7 Dziennik zaje¢ rewalidacyjno-wychowawczych

8 Dzienniki specjalistow (psychologa, pedagoga, logopedy)

9 Indywidualna teczka ucznia (arkusz diagnozy IPET)

Opinie i orzeczenia poradni psychologiczno-
10 pedagogicznej

11 Ksiega arkuszy ocen, arkusze ocen

12 Upowaznienia do odbioru dziecka

Ewidencja swiadectw ukonczenia szkoty i zaswiadczen z
13 | OKE

14 Ewidencja legitymacji szkolnych

15 Dokumentacja wypadkow uczniéw

Kadry, SIO, Arkusz

16 | Akta osobowe pracownikow organizacyjny X
17 Dokumentacja ptacowa Ptace X
18 |Zgtoszenia do ZUS + zwolnienia lekarskie Ptatnik X

19 Dokumentacja wypadkow pracownikéw

20 Zapomogi zdrowotne

21 | ZFSS, komisja socjalna

22 Monitoring szkolny

23 Rejestr korespondencji przychodzacej i wychodzacej PROTON X

24 Kontrahenci Finanse X

25 zamodwienia publiczne




Zat. nr 2 do Polityki

Rejestr Czynnosci Przetwarzania

Nazwa zbioru / procesu

Cele przetwarzania

Kategorie oséb, ktorych dane dotycza

Kategorie danych osobowych

Kategorie odbiorcéow

Kategorie odbiorcow w panstwach trzecich lub w
organizacjach miedzynarodowych

Nazwa panstwa trzeciego lub w organizacji
miedzynarodowej, do ktérych nastepuje transfer
(dokumentacja zabezpieczen transferu)

Planowane terminy usuniecia danych

Ogoalny opis technicznych i organizacyjnych
srodkow bezpieczenistwa




Zat. nr 3 do Polityki

PROCEDURA OBStUGI ZADAN PODMIOTU DANYCH

Procedura opisuje sposéb postepowania Administratora danych w sytuacji, gdy osoba, ktorej
dane dotyczg skieruje do Administratora danych zgdanie zwigzane z realizacjg jej praw,
okreslonych w art. 15— 18 i 20 - 21 RODO.

Zadanie zwigzane z realizacjg praw podmiotu danych moze wptyngé do Administratora
danych w formie:

- tradycyjnej (papierowej) — na adres korespondencyjny,

- elektronicznej — na dedykowany adres 10D, adres sekretariatu lub dowolnej komorki
organizacyjnej,

- ustnej — kierowanej do pracownikéw Administratora danych.

RODO nie precyzuje tresci zgdania. Kazde zgdanie, ktére wptyneto do Administratora danych,
niezaleznie od formy, powinno trafi¢ do IOD w celu jego zaewidencjonowania i rozpatrzenia.
Rozpatrywanie zgdan powinno by¢ realizowane w oparciu o schematy postepowania, ktére
stanowig zatgczniki do niniejszej procedury.

Gdy Administrator uzna, ze zgdania wnioskodawcy sg ewidentnie nieuzasadnione bgdz
nadmierne, to moze, dziatajgc zgodnie z art. 12 ust. 5 RODO:

- pobra¢ rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zgdanych dziatan, lub

- odmowié podjecia dziatan w zwigzku z zgdaniem.

Na Administratorze cigzy wtedy obowigzek wykazania, ze zgdanie ma ewidentnie
nieuzasadniony lub nadmierny charakter.

Dziatania niezbedne do rozpatrzenia i realizacji zadania wykonuje 10D przy wsparciu oséb
wskazanych przez Administratora danych. Propozycje odpowiedzi na zadanie dotyczace
realizacji praw podmiotu danych zespdét kazdorazowo przedstawia Administratorowi do
akceptacji. Wszystkie odpowiedzi sg archiwizowane przez 10D.

OdpowiedZ powinna by¢ udzielona niezwtocznie, nie pdzniej niz w ciggu 30 dni od
otrzymania zadania.

IOD zobowigzany jest do wykorzystania dostepnych srodkéw w celu zweryfikowania
tozsamosci osoby zwracajacej sie z zgdaniami dotyczgcymi realizacji jej praw, zwtaszcza gdy
zgdanie skierowane byto drogg elektroniczna.

Realizacja zadania na podstawie art. 15 RODO

Prawo dostepu do danych osobowych

1. Whniosek o udzielenie informacji




Z wnioskiem do Administratora danych o udzielenie informacji na temat przetwarzania
danych osobowych moze sie zwréci¢ kazda osoba, niezaleznie od tego, czy Administrator
takie dane przetwarza czy tez nie.

Odpowiedz twierdzgca Administratora danych moze stanowi¢ podstawe do realizacji praw
wynikajgcych z art. 16 — 18 i 20 - 21.

2. Sprawdzenie czy Administrator danych przetwarza dane osobowe wnioskodawcy

Administrator danych sprawdza, czy na jakimkolwiek etapie przetwarza dane osobowe
whnioskodawcy (miedzy innymi czy dane przechowuje w Zakfadowej Skfadnicy Akt).
Sprawdzeniu podlegajg zaréwno zbiory prowadzone w wersji papierowej jak i elektronicznej.
W przypadku, gdy Administrator danych nie przetwarza danych osobowych wnioskodawcy,
powinien o tym wnioskodawce poinformowac.

3. Sprawdzenie czy przepisy szczegdlne wytaczajg obowigzek informacyjny

Obowigzek informacyjny moze podlega¢ ograniczeniom wynikajgcym z przepisow
szczegdlnych. Miedzy innymi w art. 6 projektu Ustawy o ochronie danych osobowych
przewidziane sg wyjatki dotyczace realizacji obowigzku informacyjnego przez organy
publiczne. Jezeli taka sytuacja ma miejsce Administrator danych odmawia udzielenia
informacji wskazujgc przepisy ustaw szczegdlnych, ktdre wytaczajg obowigzek informacyjny.

4, Wezwanie do udzielenia dodatkowych informacji

Art. 6 ust. 2 projektu Ustawy o ochronie danych osobowych, w przypadku wykonywania
zadan publicznych, daje mozliwo$¢ wezwania wnioskodawcy do udzielenia dodatkowych
informacji pozwalajgcych na wyszukanie danych osobowych. Dalsze kroki procedury
realizowane beda po uszczegétowieniu wniosku.

5. Ocena czy zadania sg ewidentnie nieuzasadnione lub nadmierne

Jezeli Administrator danych stwierdzi, ze zgdania wnioskodawcy s3g ewidentnie
nieuzasadnione lub nadmierne (musi to wykazac), to ma prawo skorzystaé z art. 12 ust. 5
RODO i moze pobraé rozsgdng optate lub odmdwi¢ podjecia dziatan w zwigzku z zgdaniem.
W obu przypadkach Administrator danych powinien uwzgledni¢ okolicznos$ci faktyczne
i rozwazy¢ konsekwencje dokonania wyboru.

W przypadku odmowy podjecia dziatan Administrator danych informuje o tym fakcie
whnioskodawce.

W przypadku skorzystania z mozliwosci pobrania rozsgdnej optaty Administrator wzywa
whnioskodawce do jej uiszczenia i dopiero po jej otrzymaniu podejmuje dalsze kroki.

6. Udzielenie informagji

Administrator danych potwierdza przetwarzanie danych wnioskodawcy i przygotowuje
odpowiedz, ktéra zawiera informacje opisane w art. 15 RODO.

Odpowiedz powinna by¢ przekazana w taki sam sposdb w jaki wptyneto zadanie.



Realizacja zadania na podstawie art. 16 RODO

Prawo dostepu do danych osobowych

1. Whniosek o sprostowanie (skorygowanie, uzupetnienie) danych osobowych

Jezeli osoba, ktérej dane dotycza, na podstawie uzyskanych od administratora informacji
stwierdzi, ze dane na jej temat sg nieprawidtowe (nieaktualne, btedne, niekompletne),
to moze sie zwrdci¢ do Administratora danych z zgdaniem ich sprostowania lub uzupetnienia.
Podmiot danych musi okaza¢ dokument potwierdzajgcy prawidtowe i aktualne dane lub w
inny sposéb wykazac¢ swoje roszczenia.

2. Sprawdzenie czy spetnienie zgdania regulowane jest przepisami szczegdlnymi i czy
jest zasadne

Administrator danych sprawdza, czy sprostowanie danych jest regulowane w
obowigzujgcych go przepisach szczegdlnych. Na przyktad oczywiste pomytki w decyzjach
administracyjnych prostuje organ, ktdry je uczynit w drodze postanowienia, na ktoére
przystuguje zazalenie.
W w/w przypadku nie mozna sie powota¢ na przepisy RODO. Osobng kwestig pozostaje
sprawdzenie, czy zgdanie jest zasadne. Przy rozpatrywaniu zasadnosci wniosku, zwigzanego
z niekompletnoscig danych nalezy bra¢ pod uwage cele przetwarzania. Jezeli zachodzi ktdras
z wymienionych przestanek (sprostowanie danych regulujg inne przepisy, zadanie jest
nieuzasadnione) Administrator danych odmawia spetnienia zgdania o czym informuje
whnioskodawce.

3. Spetnienie zadania

Jezeli Zzadanie jest zasadne Administrator powinien je zrealizowa¢ i poinformowac
whnioskodawce o sposobie realizacji zgdania. Informacja powinna by¢ przekazana
niezwtocznie, nie pdzniej niz w terminie 30 dni od otrzymania zgdania. Termin realizacji
zadania, w razie potrzeby mozna przedtuzy¢ o kolejne dwa miesigce w przypadku, kiedy jego
realizacja ma skomplikowany charakter. Informacje o przedtuzeniu terminu realizacji zadania
Administrator danych przekazuje wnioskodawcy w terminie 30 dni od zfozenia wniosku.
Jezeli wniosek byt przekazany w formie elektronicznej, to odpowiedz powinna by¢ réwniez
przekazana w takiej formie, chyba ze wnioskodawca wskazat inng forme komunikacji.

W przypadku, gdy Administrator danych udostepnit dane odbiorcy, powinien poinformowaé
odbiorce o dokonanym sprostowaniu danych, chyba ze bedzie to niemozliwe lub bedzie
wymagac niewspoétmiernie duzego wysitku.

Realizacja zadania na podstawie art.17 RODO

Prawo do usuniecia danych osobowych (,,Prawo do bycia zapomnianym”)

1. Whniosek o usuniecie danych osobowych

Jezeli osoba, ktérej dane dotycza:
- stwierdzi, ze dane nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposob przetwarzane,



- cofnefa zgode, na ktérej opiera sie przetwarzanie i nie ma innej podstawy prawnej
przetwarzania,

- wnosi sprzeciw wobec przetwarzania jej danych,

- stwierdzi, ze dane osobowe byty przetwarzane niezgodnie z prawem,

- stwierdzi, ze dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego, ktéremu podlega administrator,

- stwierdzi, ze dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczeristwa
informacyjnego tzw. ustug internetowych,

to moze zgda¢ od Administratora danych ich usuniecia. Wnioskodawca musi wykazaé
nieprawidtowosci, nielegalnos¢ przetwarzania lub zbednos$é danych.

2. Sprawdzenie czy spetnienie zadania jest zasadne

Administrator danych sprawdza, czy zachodzi ktéras z przestanek wskazanych w art. 17 ust. 1
RODO, ktéra uprawnia do wniesienia zgdania. Jezeli, w ocenie Administratora danych, nie
zachodzi zadna z przestanek pozwalajgcych na wniesienie Zzgdania, to informuje on
whnioskodawce o niespetnieniu zgdania i powodach takiej decyzji.

3. Sprawdzenie czy nie zachodza przestanki wytaczajace zapisy art. 17 ust. 1i 2 RODO

Administrator danych sprawdza, czy mozina wykazaé, ze przetwarzanie danych jest
niezbedne:

- do korzystania z prawa do wolnosci wypowiedzi i informacji (prawo wolnosci wypowiedzi i
informacji ma prymat w stosunku do RODO),

- do wywigzania sie z prawnego obowigzku lub wykonania zadania realizowanego w interesie
publicznym badz w ramach sprawowania wifadzy publicznej (przestanka moze byc
wykorzystywana w przypadku Administratorow danych z sektora publicznego),

- z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

- do celéw archiwalnych, badan naukowych, historycznych lub statystycznych,

- do ustalenia, dochodzenia lub obrony roszczen.

Jezeli zachodzi ktéras z wyzej wymienionych przestanek wytaczajgcych Prawo do usuniecia
danych osobowych, to Administrator danych informuje wnioskodawce o niespetnieniu
zadania i powodach takiej decyzji.

4. |nformacja o spetnieniu zadania

Jezeli zadanie jest uprawnione, to Administrator danych usuwa kwestionowane dane
i informuje wnioskodawce o sposobie realizacji zgdania. Informacja powinna by¢ przekazana
niezwtocznie, nie pdzniej niz w terminie 30 dni od otrzymania zgdania. Termin realizacji
zadania, w razie potrzeby mozna przedtuzy¢ o kolejne dwa miesigce, w przypadku kiedy jego
realizacja ma skomplikowany charakter. Informacje o przedtuzeniu terminu realizacji zgdania
Administrator danych przekazuje wnioskodawcy w terminie 30 dni od zfozenia wniosku.
Jezeli wniosek byt przekazany w formie elektronicznej, to odpowiedZ powinna by¢ rowniez
przekazana w takiej formie, chyba ze wnioskodawca wskazat inng forme komunikacji.

W przypadku, gdy Administrator danych upublicznit dane osobowe, to uwzgledniajgc
dostepng technologie i koszty realizacji, podejmuje on rozsgdne dziatania, by poinformowaé



administratorow przetwarzajgcych te dane osobowe, ze podmiot danych zada, by
administratorzy ci usuneli wszelkie facza do tych danych, ich kopie i replikacje.

Realizacja zadania na podstawie art.18 RODO

Prawo do ograniczenia przetwarzania

1. Whiosek o ograniczenie przetwarzania danych osobowych

Jezeli osoba, ktorej dane dotyczg kwestionuje prawidtowos¢ danych, moze zwrécié sie do
Administratora z zgdaniem ograniczenia przetwarzania danych na okres pozwalajgcy
administratorowi sprawdzi¢ prawidtowos¢ tych danych.

Zadanie takie podmiot danych moze skierowa¢ do administratora réwniez w przypadku, gdy:
- przetwarzanie jest niezgodne z prawem, a osoba ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania,

- administrator nie potrzebuje juz danych osobowych do realizacji celu przetwarzania, ale sg
one potrzebne osobie, ktérej dane dotyczg , do ustalenia, dochodzenia lub obrony roszczen,
- osoba, ktorej dane dotyczg wniosta sprzeciw wobec przetwarzania na mocy art., 21 ust. 1
RODO - do czasu stwierdzenia, czy prawnie uzasadnione podstawy prawne po stronie
administratora sg nadrzedne wobec podstaw prawnych sprzeciwu osoby, ktdrej dane
dotycza.

2. Sprawdzenie czy uprawnienie do zadania do ograniczenia przetwarzania zostato
wytaczone na mocy przepisdw szczegdlnych

Administrator danych sprawdza, czy ograniczenie przetwarzania danych jest regulowane w
obowigzujgcych go przepisach szczegdlnych. W zwigzku z wejsciem RODO przewiduje sie
zmiany w duzej grupie przepisow szczegdélnych. Niektére z nich beda wprowadzaty
wytgczenia wobec stosowania omawianego przepisu.

Jezeli przepisy szczegdlne wprowadzajg ograniczenia, to Administrator danych odmawia
spetnienia zgdania o czym informuje wnioskodawce.

3. Sprawdzenie czy spetnienie zadania jest zasadne

Administrator danych sprawdza, czy zachodzi ktdras z przestanek wskazanych w art. 18 ust. 1
RODO, ktéra uprawnia do wniesienia zgdania. Jezeli, w ocenie Administratora danych, nie
zachodzi zadna z przestanek pozwalajagcych na wniesienie zgdania, to informuje on
whnioskodawce o niespetnieniu zgdania i powodach takiej decyzji.

4. |nformacja o spetnieniu zadania

Jezeli zadanie jest uprawnione, to Administrator danych je spetnia. Spetnienie zadania
ograniczenia przetwarzania oznacza, ze Administrator oznacza dane osobowe i
przetwarzanie ogranicza do przechowywania. Administrator moze przetwarzaé dane w inny
sposob wyltacznie za zgodg osoby ktdrej dane dotyczg albo w celu ustalenia, dochodzenia lub



obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii lub panstwa cztonkowskiego.

Po spetnieniu zgdania Administrator informuje wnioskodawce o sposobie realizacji zgdania.
Informacja powinna by¢ przekazana niezwtocznie, nie pdzniej niz w terminie 30 dni od
otrzymania zgdania. Termin realizacji zgdania, w razie potrzeby mozna przedtuzyé o kolejne
dwa miesigce, w przypadku kiedy jego realizacja ma skomplikowany charakter. Informacje o
przedtuzeniu terminu realizacji zgdania Administrator danych przekazuje wnioskodawcy w
terminie 30 dni od ztozenia wniosku. Jezeli wniosek byt przekazany w formie elektronicznej,
to odpowiedz powinna byé réwniez przekazana w takiej formie, chyba ze wnioskodawca
wskazat inng forme komunikacji.

W przypadku, gdy Administrator danych udostepnit dane osobowe odbiorcy, to powinien
poinformowaé odbiorce, ktéremu ujawniono dane, o ograniczeniu przetwarzania danych,
chyba ze okaze sie to niemozliwe lub bedzie wymagaé niewspotmiernie duzego wysitku.

Realizacja zadania na podstawie art.20 RODO

Prawo do przenoszenia danych

1. Whniosek o przeniesienie danych osobowych

Prawo do przeniesienia danych osobowych ma utatwi¢ zmiane dostawcy ustug.

Zadanie przeniesienia danych osobowych podmiot danych moze skierowaé do
Administratora danych jezeli przetwarzanie realizowane jest na podstawie zgody osoby,
ktorej dane dotyczg lub umowy oraz gdy przetwarzanie odbywa sie w sposéb
zautomatyzowany. Celem realizacji zgdania jest zmiana dostawcy ustug.

2. Sprawdzenie czy uprawnienie do zgdania do przeniesienia danych zostato wytgczone
na mocy przepisow szczegdlnych

Administrator danych sprawdza, czy prawo do przenoszenia danych jest regulowane w
obowigzujgcych go przepisach szczegdlnych. W zwigzku z wejsciem RODO przewiduje sie
zmiany w duzej grupie przepisow szczegdélnych. Niektére z nich bedg wprowadzaty
wytgczenia wobec stosowania omawianego przepisu.

Jezeli przepisy szczegdlne wprowadzajg ograniczenia, to Administrator danych odmawia
spetnienia zgdania o czym informuje wnioskodawce.

3. Sprawdzenie czy spetnienie zadania jest zasadne

Administrator danych sprawdza, czy zachodzg przestanki wskazane w art. 20 ust. 1 RODO,
ktére uprawniajg do wniesienia zgdania. Jezeli, w ocenie Administratora danych, nie
zachodzg przestanki pozwalajgce na wniesienie zgdania, to informuje on wnioskodawce o
niespetnieniu zgdania i powodach takiej decyzji.

4. |nformacja o spetnieniu zadania




Jezeli zadanie jest uprawnione, to Administrator danych je spetnia. Spetnienie zgdania
przeniesienia danych oznacza, ze Administrator przekazuje dane osobowe, ktdre otrzymat od
podmiotu danych, w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie
do odczytu maszynowego osobie, ktérej dane dotyczg lub innemu administratorowi, w
zaleznosci od zgdania.

O realizacji zadania Administrator informuje wnioskodawce. Informacja powinna by¢
przekazana niezwtocznie, nie pdzniej niz w terminie 30 dni od otrzymania zgdania. Termin
realizacji zadania, w razie potrzeby mozna przedtuzy¢ o kolejne dwa miesigce, w przypadku
kiedy jego realizacja ma skomplikowany charakter. Informacje o przedtuzeniu terminu
realizacji zagdania Administrator danych przekazuje wnioskodawcy w terminie 30 dni od
ztozenia wniosku. Jezeli wniosek byt przekazany w formie elektronicznej, to odpowiedz
powinna by¢ réwniez przekazana w takiej formie, chyba ze wnioskodawca wskazat inng
forme komunikacji.

Realizacja zagdania na podstawie art.21 RODO

Prawo whniesienia sprzeciwu

1. Wniesienie sprzeciwu

Jezeli osoba, ktérej dane dotyczg, sprzeciwia sie przetwarzaniu danych osobowych, moze
wnies¢ do Administratora sprzeciw.

Sprzeciw nie przystuguje, gdy:

- przetwarzanie danych osobowych odbywa sie na podstawie zgody na przetwarzanie (w tym
wypadku osoba powinna cofngc zgode),

- podstawag przetwarzania danych osobowych jest koniecznos¢ realizacji umowy,

- przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze,

- przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane dotycza,
lub innej osoby fizycznej.

2. Sprawdzenie czy uprawnienie do wniesienia sprzeciwu zostato wytgczone na mocy
przepisdw szczegdlnych

Administrator danych sprawdza, czy ograniczenie wniesienie sprzeciwu jest regulowane w
obowigzujgcych go przepisach szczegdlnych. W zwigzku z wejsciem RODO przewiduje sie
zmiany w duzej grupie przepisow szczegdélnych. Niektére z nich bedg wprowadzaty
wytgczenia wobec stosowania omawianego przepisu.

Jezeli przepisy szczegdlne wprowadzajg ograniczenia, to Administrator danych odmawia
spetnienia zadania o czym informuje wnioskodawce.

3. Sprawdzenie czy spetnienie zadania jest zasadne na podstawie art. 21 ust. 1

Administrator danych sprawdza, czy zadanie wynika z przestanek wymienionych w art. 21
ust. 1 i czy zachodzi ktéras z nich, tj.:



- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej,

- przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow
Administratora lub strony trzeciej z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej dane
dotyczg jest dzieckiem.

Jezeli, w ocenie Administratora danych, nie zachodzi zadna z przestanek wymienionych w
art. 21 ust. 1 pozwalajgcych na wniesienie zgdania, to informuje on wnioskodawce o
niespetnieniu zgdania i powodach takiej decyzji.

4. Czy dane sg przetwarzane na potrzeby marketingu bezposredniego (art. 21 ust. 2)

Jezeli Administrator przetwarza dane osobowe na potrzeby marketingu bezposredniego, w
tym profilowania, to osoba, ktdrej dane sg przetwarzane ma prawo w dowolnym momencie
wnies¢ sprzeciw wobec przetwarzaniu danych w tym celu. Po wniesieniu sprzeciwu
administrator nie moze juz przetwarza¢ danych w tym celu, chyba ze wykaze on istnienie
waznych, prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw,
praw i wolnosci osoby, ktérej dane dotyczg lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

5. Informacja o spetnieniu zgdania

Jezeli zadanie jest uprawnione, to Administrator danych je spetnia. Uwzglednienie sprzeciwu
oznacza, ze Administratorowi nie wolno juz przetwarzac¢ danych w celu objetym sprzeciwem.
Nie oznacza to braku mozliwosci przetwarzania danych w innych celach, o ile Administrator
moze wskazac inng podstawe prawng przetwarzania.

Po spetnieniu zgdania Administrator informuje wnioskodawce o sposobie realizacji zadania.
Informacja powinna by¢ przekazana niezwtocznie, nie pdiniej niz w terminie 30 dni od
otrzymania zadania. Termin realizacji zgdania, w razie potrzeby mozna przedtuzy¢ o kolejne
dwa miesigce, w przypadku kiedy jego realizacja ma skomplikowany charakter. Informacje o
przedtuzeniu terminu realizacji zgdania Administrator danych przekazuje wnioskodawcy w
terminie 30 dni od ztozenia wniosku. Jezeli wniosek byt przekazany w formie elektronicznej,
to odpowiedZ powinna by¢ réwniez przekazana w takiej formie, chyba ze wnioskodawca
wskazat inng forme komunikacji.



Zat. nr 4 do Polityki

PROCEDURA ANALIZY RYZYKA

Celem procedury jest opisanie zasad przeprowadzenia analizy ryzyka, ktéra w efekcie ma
doprowadzi¢ do zastosowania odpowiednich dla Administratora S$rodkéw technicznych
i organizacyjnych zapewniajacych obnizenie ryzyka przypadkowego lub niezgodnego z prawem
zniszczenia, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Artykut 24 RODO opisuje jeden z obowigzkéw Administratora Danych i brzmi nastepujaco;

,2Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienistwie i wadze zagrozenia, administrator wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby méc to wykazaé. Srodki te s3 w razie potrzeby poddawane przegladom
i uaktualniane.”

Kazdy Administrator Danych ma wiec obowigzek przeprowadzenia analizy ryzyka, zeby ustali¢ jego
poziom w stosunku do réznych aktywdw uczestniczgcych w przetwarzaniu. Podstawowym aktywem,
ktorym zajmuje sie RODO sg dane osobowe, ktére nalezg do kategorii informacji.

W kontekscie bezpieczeristwa informacji bierze sie pod uwage nastepujgce atrybuty:

- integralno$¢ — wtasciwosé zapewniajaca, ze dane nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany,

- poufnosé — wilasciwos¢ zapewniajgca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

- dostepnos¢ — whasciwos¢ zapewniajgca, ze dane sg dostepne zgodnie z wymaganiami uzytkownika.
Wartosc¢ ryzyka (R) wylicza sie wedtug ponizszego wzoru dla kazdego z atrybutéw bezpieczenstwa.
R=P*S
gdzie : P — prawdopodobienstwo wystgpienia zagrozenia
S — Szkodliwos¢ skutkéw zmaterializowania sie zagrozenia (wartos¢ aktywa)

Sumaryczne ryzyko zmaterializowania sie zagrozenia jest wyliczane wedtug wzoru:
R =Ri+ Rp +Rd
gdzie Ri — ryzyko utraty integralnosci

Rp — ryzyko utraty poufnosci

Rd — ryzyko utraty dostepnosci
Analize ryzyka przeprowadza sie w nastepujgcych krokach:

1. lIdentyfikacja aktywow biorgcych udziat w przetwarzaniu, w tym danych osobowych
i oszacowanie skutkow zmaterializowania sie zagrozenia.
Przyktadowe aktywa to zbiory danych osobowych, informacje uwierzytelniajgce, sprzet
komputerowy, ustugi, w tym outsourcing, budynek. Aktywa mozna odpowiednio
pogrupowac.



Kazde aktywo lub grupe aktywdéw nalezy wycenié przez pryzmat skutku zmaterializowania sie
zagrozenia. W jakosciowej metodzie analizy ryzyka przyjmuje sie, ze warto$¢ aktywa (S) jest
wyrazone liczbg z przedziatu 1-3, gdzie:

1 — zdarzenie wywotuje niewielki skutek (np. czas niedostepnosci informacji jest stosunkowo
krétki, cena odtworzenia aktywa w przypadku utraty nie jest wysoka, utrata poufnosci
dotyczy niewielkiej ilosci danych),

2 — zdarzenie wywotuje znaczacy skutek (np. czas niedostepnosci informacji lub ustug
systemu jest odczuwalny, cena odtworzenia aktywa jest dos¢ wysoka, utrata poufnosci
dotyczy szczegdlnych kategorii danych),

3 — zdarzenie wywotuje bardzo znaczacy skutek (np. czas niedostepnosci jest dtugi
i przywrocenie dostepu wigze sie z dodatkowymi kosztami, odtworzenie aktywa jest
niemozliwe, utrata poufnosci wigze sie z koniecznoscia zawiadomienia Urzedu ochrony
danych lub opublikowania informacji w prasie).

Identyfikacja zagrozen, okreslanych jako potencjalne naruszenie zabezpieczenia systemu
informatycznego, ktére beda uwzgledniane w procesie analizy ryzyka.
Zrédtem zagrozer moga by¢:
- sity wyzsze np. kleski zywiotowe,
- dziatania przestepcze, w tym:
zagrozenia zwigzane z kradziezg sprzetu, oprogramowania, dokumentéw,
nieuprawnione dziatanie personelu,
nieuprawnione dziatanie oséb postronnych,
- btedy personelu obstugujacego dokumenty tradycyjne lub system komputerowy,
- zfa organizacja pracy w tym btedy w ochronie fizycznej i technicznej,
- awarie i uszkodzenia sprzetu i infrastruktury teleinformatycznej.

Szacowanie ryzyka zmaterializowania sie zagrozen dla zidentyfikowanych aktywow
w kontekscie wymienionych wyzej atrybutéw bezpieczeristwa z zastosowaniem wzoru
R=P*S

gdzie prawdopodobienstwo zmaterializowania sie zagrozenia przyjmuje wartosci:

1 - niskie
2 — $rednie
3 - wysokie

Poziom ryzyka dla poszczegdlnych aktywdw moze przyjmowad wartosci z przedziatu 1-27.

Wyznaczenie poziomu ryzyka, ktére akceptujemy.

Dla wszystkich zagrozen w stosunku do ktérych poziom ryzyka jest wyzszy - okreslenie
i wdrozenie odpowiedniego postepowania z ryzykiem. Przez postepowanie z ryzykiem
rozumie sie:

- przeniesienie ryzyka na strone trzecig np. outsourcing ustug,

- unikanie ryzyka np. eliminacja procesow lub dziatan powodujgcych ryzyko np. zakaz
wynoszenia laptopdw poza teren firmy,

- redukcje — zastosowane zabezpieczen technicznych i organizacyjnych w celu obnizenia
ryzyka np. zaszyfrowanie dyskow laptopow.

Na podstawie podjetych decyzji powstaje Plan postepowania z ryzykiem, ktéry zawiera:

- wybrane warianty postepowania z ryzykiem,



- lista zabezpieczen do wdrozenia,

- terminy realizacji,

- osoby odpowiedzialne za wdrozenie,
- ewentualne koszty.

Ponowna analiza ryzyka powinna by¢ przeprowadzana cyklicznie, w wyznaczonych odstepach czasu
lub po znaczacych zmianach w procesie przetwarzania danych osobowych.



Zat. nr 5 do Polityki

PROCEDURA OBStUGI NARUSZEN OCHRONY DANYCH OSOBOWYCH

Procedura opisuje sposdb zbierania informacji o incydentach oraz realizacje zadan wynikajgcych z art.
33i34 RODO.

Informacje o incydentach i zdarzeniach, ktére mogg mieé wptyw na bezpieczenstwo danych
osobowych moga wptywac¢ do Administratora danych i I0OD, jezeli zostat powotfany, miedzy innymi
z nastepujacych Zrodet:

- od pracownikow (obowigzek okreslony w Regulaminie ochrony danych osobowych),

- od ASI (Informatyka),

- z urzadzen monitorujacych,

- od podmiotu przetwarzajacego.

Kazdy zgtoszony incydent i zdarzenie Administrator powinien zweryfikowac i stwierdzi¢ czy jest to
naruszenie bezpieczerstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Naruszenie ochrony danych to incydent bezpieczedstwa pociggajacy za sobg skutek w postaci
zniszczenia, utraty, nieuprawnionego zmodyfikowania, ujawnienia lub dostepu do danych osdb
nieuprawnionych. Kazde naruszenie ochrony danych powinno by¢é udokumentowane i opisane
w Raporcie z naruszenia ochrony danych.

Jezeli jest mato prawdopodobne, by stwierdzone naruszenie ochrony danych skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych Administrator danych nie ma obowigzku zgtaszaé
naruszenia organowi nadzorczemu.

W przeciwnym wypadku Administrator danych ma obowigzek bez zbednej zwtoki, w miare
mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtosi¢ je organowi
nadzorczemu. Zgtoszenie do organu nadzorczego powinno zawierac informacje opisane w art. 33 ust.
3 RODO. Zgtoszenie do organu nadzorczego powinno powsta¢ w oparciu o Raport z naruszenia
ochrony danych. Jezeli Administratorowi nie uda sie dochowaé 72-godzinnego terminu zgtoszenia o
wystgpieniu naruszenia ochrony danych, to musi wyjasni¢ przyczyny opdznienia. Mozliwa jest
rowniez sytuacja, gdy Administrator przekaze do organu nadzorczego niepetne zgtoszenie, a
nastepnie bedzie je sukcesywnie uzupetniat.

Art. 34 RODO nakfada, w niektdrych przypadkach, na Administratora obowigzek zawiadomienia osdb,
ktorych dane dotyczg, o naruszeniu ochrony danych osobowych. Taki obowigzek powstaje, jezeli
naruszenie ochrony danych moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych.

Artykut 23 ust. 1 RODO przewiduje mozliwos¢é wytgczenia w przepisach szczegélnych obowigzku
informowania oséb o naruszeniu ochrony danych. Administrator powinien zatem sprawdzi¢, czy nie
jest wytgczony z takiego obowigzku na mocy obowigzujgcych go ustaw szczegétowych.

Zawiadomienie oséb, ktorych dane dotyczg o naruszeniu ochrony danych nie jest réwniez wymagane,
gdy:



- Administrator wdrozyt odpowiednie techniczne o organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci szyfrowanie, ktére
uniemozliwia odczyt danych przez osoby nieuprawnione,

- Administrator, po stwierdzeniu naruszenia, zastosowat $rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg,

- powiadomienie wszystkich oséb wymagatoby niewspdtmiernego wysitku — wtedy nalezy wydacé
publiczny komunikat o zdarzeniu.

Zawiadomienie osoby, ktdérej dane dotyczg o naruszeniu powinno jasnym i prostym jezykiem
opisywac charakter naruszenia ochrony danych osobowych oraz zawiera¢ przynajmniej nastepujace
informacje:

- imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu kontaktowego, od ktérego
mozna uzyskaé wiecej informacji,

- opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

- opis srodkédw zastosowanych lub proponowanych przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownym przypadku s$rodkéw stuzgcych
zminimalizowaniu ewentualnych negatywnych skutkéw naruszenia.



Zat. nr 6 do Polityki

Ponizsza ankieta dotyczy oceny bezpieczenistwa przetwarzania danych osobowych przez podmiot
przetwarzajacy (lub majacy przetwarza¢ po zawarciu odpowiedniej umowy) dane osobowe,
powierzane przez Szkote Podstawowa nr 10 im. Stefana Zeromskiego w Koszalinie
Ankieta zawiera pytania, odnoszace sie do zabezpieczenia danych osobowych o ktédrych mowa
w rozporzgdzeniu Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych ogélnym (zwanym dalej RODO).

Lp.

Pytanie

Odpowiedz

Czy personel podmiotu przetwarzajgcego zostat przeszkolony z zasad przetwarzania
danych osobowych, zawartych w RODO?

2 Czy podmiot przetwarzajacy wyznaczyt osobe, majgcg w swoim zakresie obowigzkéw
dbatosc o bezpieczenstwo przetwarzania danych osobowych i zarzagdzanie tym
bezpieczernstwem?

3 Czy do przetwarzania danych sg dopuszczane wytgcznie osoby posiadajgce imienne
upowaznienia nadane przez uprawniong do tego osobe?

4 Czy osoby, ktére zostaty upowaznione do przetwarzania danych osobowych, zostaty
réwnoczesnie zobowigzane do zachowania w tajemnicy tych danych oraz sposobéw
ich zabezpieczenia?

5 Czy firma opracowata i wdrozyta polityke bezpieczenstwa przetwarzania danych
osobowych?

6 Czy firma posiada wdrozone procedury, umozliwiajgce bezzwtoczne zgtoszenie
Administratorowi naruszenie bezpieczenstwa danych osobowych?

7 Czy firma stosuje fizyczne zabezpieczenia pomieszczen w ktérych przetwarzane sg
dane osobowe przed dostepem osdb nieuprawnionych? Jesli tak, prosze opisac, jakie
(np. pomieszczenia zabezpieczone drzwiami zamykanymi na klucz, zostata wdrozona
gospodarka kluczami do pomieszczen, system kontroli dostepu, systemy
antywtamaniowe itp.).

8 Czy jest stosowane oprogramowanie antywirusowe?

9 Czy s stosowane srodki stuzgce ochronie danych przed ich utratg? Jakie?

10 | Czy jest zapewniona rozliczalno$¢ proceséw przetwarzania danych osobowych, np.
czy istnieje mozliwos¢ stwierdzenia kto i kiedy modyfikowat dane konkretnej osoby?

11 | Czy umowy lub procedury serwisowe uwzgledniajg koniecznos$¢ zapobiegania

ujawnieniu chronionych danych osobom niepowotanym, np. w razie koniecznosci
naprawy lub wymiany uszkodzonego sprzetu?




12

Czy w przypadku przekazywania danych, podlegajacych ochronie, Srodkami
telekomunikacyjnymi lub na no$nikach wymiennych, ich poufnos¢, integralnosé¢ i
autentycznos$é jest zabezpieczana metodami kryptograficznymi (np. szyfrowanie)?

13

Czy sg stosowane $rodki stuzgce ochronie danych przed nieuprawnionym dostepem?
Jesli tak, prosze je zwiezle wymienié: np. identyfikatory i hasta, systemy kontroli
dostepu, firewall, itp.

14

Czy dostep do systemow operacyjnych komputerow, w ktérych przetwarzane sg dane
podlegajgce ochronie, zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz znanego wyfacznie uprawnionemu
uzytkownikowi hasta?

Jedli tak, to czy zastosowano systemowe mechanizmy wymuszajace okresowe zmiany
haset uzytkownikéw?

15

Czy kazda z os6b upowaznionych do przetwarzania danych loguje sie do systemow, w
ktérych przetwarzane sg dane osobowe wtasnym identyfikatorem i hastem?

16

Czy zastosowano srodki pozwalajgce na rejestracje zmian wykonywanych na
poszczegdlnych elementach zbioru danych podlegajgcych ochronie?




Zat. nr 7 do Polityki

Umowa powierzenia przetwarzania danych osobowych (wzor)
zawarta dnia .......... r. pomiedzy:

(zwana dalej ,,Umowg”)

........................................ ,zZwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym”

................................... , Zwang w dalszej czesci umowy ,,Administratorem danych” lub

,Administratorem”
dalej wystepujace tacznie jako ,,Strony”.

Majgc na uwadze, ze Strony zawarly UMOWE ......cvvvieveennnne. , W zwigzku z
wykonywaniem ktérej Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie
danych osobowych Strony postanowity zawrze¢ umowe nastepujgcej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz. UE L 119, s. 1), zwanego w dalszej czesci ,,Rozporzadzeniem”,
dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktdre chronig prawa osdéb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce
wymogi Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie umowy
nastepujgce rodzaje danych osobowych: .......cccooeeeeceiviniienns



2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez podmiot
przetwarzajacy wytgcznie w celu realizacji UMOWY oocovviviviieveee e
W zaKresie ....ccoeeeeeveennnes

§3
Obowigzki podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim pracownikom, ktdrzy bedg przetwarzali powierzone
dane.

4, Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez
pracownikéw, ktdrych upowaznia do przetwarzania powierzonych danych, zaréwno
w trakcie zatrudnienia ich w podmiocie przetwarzajgcym, jak i po jego ustaniu.

5. Podmiot przetwarzajgcy po zakonczeniu Swiadczenia ustug  zwigzanych
z przetwarzaniem usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

6. W miare mozliwosci podmiot przetwarzajagcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby,
ktorej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi w ciggu 72 h.

84
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy $rodki zastosowane przez podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy podmiotu
przetwarzajgcego i z minimum 3 dniowym jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybied stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym
niz 7 dni.



Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkdéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na
Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktdremu
podlega Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

Podwykonawca, o ktorym mowa w §5 ust. 1 Umowy winien spetnia¢ te same
gwarancje i obowigzki jakie zostaty natozone na podmiot przetwarzajacy
w niniejszej Umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescia umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgadowym, dotyczacym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w podmiocie przetwarzajgcym tych danych osobowych,
w szczegodlnosci prowadzonych przez inspektoréw upowaznionych przez Urzad
Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych
powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

Niniejsza umowa obowigzuje od ..................... r. na czas obowigzywania Umowy..........



Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem 1 miesiecznego
okresu wypowiedzenia.

§8
Rozwigzanie umowy

Administrator danych moze rozwigzac niniejszg umowe ze skutkiem

natychmiastowym gdy podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umowg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Postanowienia koncowe

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

Sadem wtasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej umowy bedzie
sgd wiasciwy dla Administratora.

Administrator danych Podmiot przetwarzajgcy



1.

Zat. nr 8 do Polityki

Regulamin ochrony danych osobowych obowiazujacy
w Szkole Podstawowej nr 10 im. Stefana Zeromskiego w Koszalinie

Kazda osoba dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a. przetwarzania danych osobowych wytgcznie w zakresie i celu okre$lonym w
upowaznieniu do ich przetwarzania,
b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem obowigzkéw stuzbowych,
¢. ochrony danych osobowych przed ich przypadkowym lub niezgodnym z prawem
zniszczeniem,  utraty, modyfikacja, nieuprawnionym  ujawnieniem  lub
przetwarzaniem.
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowac.
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykazac sie jasng podstawg prawng do dostepu do takich danych.
Zabrania sie wyrzucania dokumentéw zawierajgcych dane osobowe bez uprzedniego ich
trwatego zniszczenia.
Pracownicy sg zobowigzani do zabezpieczania dokumentédw oraz nosnikéw przed kradziezg
lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w
trakcie godzin pracy np. przez zamykanie w szafach, biurkach, pomieszczeniach.
Zabrania sie zostawiania otwartych pomieszczen, w ktérych przetwarza sie dane osobowe
zaréwno
w godzinach pracy jak i po jej zakoriczeniu.
Pracownicy zobowigzani sg do stosowania zasady czystego biurka i czystego ekranu.

Zasady pracy w systemach informatycznych

1.

w

Kazdy pracownik zobowigzany jest do postugiwania sie wtasnym loginem (identyfikatorem) i
hastem w celu uzyskania dostepu do systemu informatycznego.
Zabrania sie ujawniania loginu i hasta wspétpracownikom i osobom z zewnatrz.
Zabrania sie pracy w systemach informatycznych z wykorzystaniem cudzego loginu.
Zabrania sie pracy wielu pracownikéw na wspdlnym identyfikatorze (z wyjgtkiem dostepu do
komputeréw wykorzystywanych przez grupe pracownikéw).
Zabrania sie uruchamiania jakichkolwiek programéw na prosbe innej osoby, o ile nie zostata
ona zweryfikowana jako uprawniona. Dotyczy to zwtaszcza programow przestanych za
pomoca poczty elektronicznej lub wskazanych w formie odnosnika internetowego.
Kazdy pracownik zobowigzany jest do stosowania polityki haset obowigzujacej u
Administratora, ktéra wymaga miedzy innymi, by:

a. hasto zawierato co najmniej 8 znakéw, w tym przynajmniej jedng matg i duzg litere,
cyfre i znak specjalny,
hasto byto zmieniane nie rzadziej niz co 30 dni nawet gdy system tego nie wymaga,
stosowane hasta byty trudne do odgadniecia,
haset nie ujawnia¢ innym osobom,

e. hasta przechowywac w miejscach niedostepnych dla innych oséb.
Zabrania sie wyfaczania lub zmiany konfiguracji systemu antywirusowego zainstalowanego
na komputerze.
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Zabrania sie przechowywania plikow, ktére zawieraja dane osobowe, na komputerach
wykorzystywanych przez grupe pracownikow.

Zasady korzystania z poczty elektronicznej

1.

Dane osobowe przesytane za pomocg poczty elektronicznej powinny byé odpowiednio
zabezpieczone (zaszyfrowane lub zabezpieczone hastem), a hasto nie powinno by¢ wystane w
tym samym mailu.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,Ukryte do
wiadomosci — UDW”.

Uzytkownicy powinni okresowo kasowa¢ maile. Dotyczy to zwitaszcza maili zawierajgcych
dane osobowe.

Mail stuzbowy jest przeznaczony do wykonywania obowigzkdéw stuzbowych.

Zabrania sie otwierania zatacznikow (.xIsm, .exe) w mailach od nieznanych nadawcéw. S3 to
zwykle ,wirusy”, ktére moga zainfekowa¢ komputer.

Zabrania sie , klika¢” na hiperlinki w mailach od nieznanych nadawcéw, gdyz mogg to by¢
hiperlinki do stron z ,,wirusami”.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych
do automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Zasady korzystania z internetu

1.
2.

Pracownik moze korzystaé z internetu wytgcznie w celach stuzbowych.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo.

Zabrania sie wtgczania w opcjach przegladarki internetowej zapamietywania haset.

Obowigzek zgtaszania podatnosci i incydentéw zagrazajgcych bezpieczenstwu danych osobowych

1.

2.

3.

4.

Kazdy pracownik zobowigzany jest do powiadomienia zwierzchnika i jezeli jest powotany 10D
o podatnosciach i incydentach, ktére mogg zagrazaé bezpieczenstwu danych osobowych.
Do podatnosci, ktdre wymagajg powiadomienia, naleza:

a. niewfasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

b. niewtasciwe zabezpieczenie sprzetu IT i oprogramowania przed wyciekiem, kradziezg
lub utratg danych osobowych.

Do incydentéw wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar, zalanie wodg),

b. zdarzenia losowe wewnetrzne (awarie komputeréow, twardych dyskow, utrata /
zagubienie danych)

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie dokumentéw/danych).

Typowe przyktady incydentdw wymagajgce reakcji:
a. Slady na drzwiach, oknach i szafach wskazujgce na prébe wtamania,

niewtasciwy sposéb niszczenia dokumentacji,

ustawienie monitorow pozwalajgce na wglad oséb postronnych w dane osobowe,

ujawnienie osobom nieuprawnionym danych osobowych,

telefoniczne préby wytudzenia danych osobowych,

kradziez, zagubienie komputerdw lub nosnikéw zawierajgcych dane osobowe,

pojawienie sie wirusa komputerowego Ilub niestandardowe zachowanie

komputerow,

h. razace naruszenie obowigzkdéw w zakresie przestrzegania procedur bezpieczenstwa
informacji (pozostawienie danych w drukarce lub kserokopiarce, niewykonanie kopii
zapasowych, prace na danych osobowych w celach prywatnych itp.);
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Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego regulaminu sg
naruszeniem obowigzkow pracowniczych i mogg stanowi¢ podstawe do natozenia kary
dyscyplinarnej.



